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ChatGPTを用いたフィッシングサイト検出
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はじめに

ChatGPTを用いてフィッシングサイト検出を行った研究（世界初）を紹介します。

概要

• ChatGPTによるフィッシングサイト検出の手法を提案した

• 実験の結果、98%以上の精度でフィッシングサイトを検出した

参考

• Takashi Koide et al. 2023. Detecting Phishing Sites Using ChatGPT (Preprint). https://arxiv.org/abs/2306.05816

• NTTセキュリティテクニカルブログ 解説記事（日/英） https://jp.security.ntt/tech_blog/102ih4e
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フィッシングサイト

正規のWebサービスになりすます

• ロゴ画像やブランド名の悪用

• 正規サイトのレイアウトのコピー
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心理的な働き掛けにより被害者をだます

• 偽のウイルス感染警告

• 偽の懸賞当選（スマホ、現金）

• 再配達や荷物紛失の偽情報
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ChatGPTによるサイバー攻撃の自動化

ChatGPTのサイバー攻撃への悪用が活発に議論されている
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Sayak Saha Roy, Krishna Vamsi Naragam, and Shirin Nilizadeh. 
2023. Generating Phishing Attacks using 
ChatGPT. https://arxiv.org/abs/2305.05133

OPWNAI : Cybercriminals Starting to Use ChatGPT - Check 
Point Research https://research.checkpoint.com/2023/opwnai-
cybercriminals-starting-to-use-chatgpt/

マルウェアのソースコードの生成 フィッシングサイトの生成

https://arxiv.org/abs/2305.05133
https://research.checkpoint.com/2023/opwnai-cybercriminals-starting-to-use-chatgpt/
https://research.checkpoint.com/2023/opwnai-cybercriminals-starting-to-use-chatgpt/
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目的

ChatGPTによるフィッシングサイトの検出能力を明らかにする
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なりすまし

偽装しているブランド
（企業・サービス）を

特定できるか？

ドメイン名の怪しさ

ドメイン名が正規・
公式ではないことを
識別できるか？

ソーシャル
エンジニアリング

偽の情報や訪問者を
騙す手法を特定できるか？
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課題

「フィッシングサイトか判定して」のような単純な命令だと判定ミスが多発する

→プロンプトエンジニアリングで推論のプロセスを制御する必要がある

Webサイトの情報（HTML、スクリーンショット）をそのまま入力できない

→ HTMLの文字数の省略や画像-テキスト変換の前処理が必要になる
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提案手法
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1 2 3

Webブラウザを自動で
操作してURLから情報
を取得
• HTML
• URL
• スクリーンショット

プロンプトテンプレート
に情報を入力
• HTML
• URL
• OCR（光学文字認識）

抽出テキスト

ChatGPTに問い合わせ
/応答を解析して
フィッシングサイト
判定結果を出力
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プロンプトのテンプレート
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プロンプトのテンプレート
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ペルソナ（セキュリティ専門家）を設定

サブタスクで回答する

フィッシングか否かの判定のタスク

1. ソーシャルエンジニアリングの手法
を含むかを指摘する

2. ブランド名を抽出する、
正規ドメイン名と合っているか確認する

3. 判定の根拠を説明させて考える時間を与える

4. JSON形式でアウトプットする
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プロンプトのテンプレート
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フィッシングの総合スコア

ブランド名

フィッシングかどうか

ドメイン名が怪しいかどうか

どちらかが
trueなら
フィッシング
サイト判定
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プロンプトのテンプレート
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省略があることの注意

OCRの抽出ミスの注意

ソーシャルエンジニアリング
テクニックの例示

URL、HTML、
OCR抽出テキストの入力
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実験方法

評価用データセットを用意

• フィッシングサイトと非フィッシングサイトを1,000件ずつ収集した

Azure OpenAI ServiceのAPIでChatGPTを利用

• GPT-3.5とGPT-4で実行し、検出精度を比較した
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データセット作成

フィッシングサイト（22言語、1,000件）

• フィッシングインテリジェンスやTwitter投稿をシードURLとしてWeb巡回

• OpenPhish（openphish.com）/PhishTank（phishtank.org）/CrowdCanary（Twitter被害報告）

• アクセスできたフィッシングサイトのスクリーンショットを目視で確認

• 著名なブランドに偽装しているフィッシングサイト（計147ブランド）

• 偽情報を用いて訪問者を心理的に誘導するテキストを含むフィッシングサイト

非フィッシングサイト（34言語、1,000件）

• フィッシングサイトで標的になった147のブランドの正規サイトと

人気サイトランクTrancoをWeb巡回
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実験結果

ChatGPTは98%以上の高い精度でフィッシングサイトを検出した

• GPT-4はGPT-3.5に比べてフィッシングサイトの判定能力が優れている
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True Positive Rate
（実際のフィッシングデータのうち、
正しくフィッシングと判定した割合）

GPT-3.5: 86.7%

GPT-4: 98.4%

False Positive Rate
（実際の非フィッシングデータのうち、
誤ってフィッシングと判定した割合）

GPT-3.5: 1.5%

GPT-4: 1.7%
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レスポンス例：税金滞納
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1. Analyzing the HTML, URL, and OCR-extracted text, I found the following suspicious elements:

- The URL is suspicious because it uses a non-legitimate domain (`duckdns.org`).
- The HTML contains alerting text that seems like a phishing attempt, such as "差押最終通知" (Final Attachment Notice), informing 

the user about an unpaid tax and urging them to pay using specific methods.

2. The brand name found in the HTML is F-REGI. The legitimate domain for F-REGI is `f-regi.com`. However, the URL in this 

case does not match F-REGI's legitimate domain.

3. Based on the analysis, I conclude that this site is a phishing site.

4. JSON-formatted output:

```

{

"phishing_score": 8,

"brands": "F-REGI",

"phishing": true,

"suspicious_domain": true

}

```

ブランドを抽出

フィッシングサイトと判定

"差押最終通知"が怪しい

ドメイン名が正規ではない

ダイナミックDNSを使っている
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考察
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ドメイン名が正規か判定する能力

• 国内外の様々なブランドの
正規ドメイン名を把握している

• フィッシングサイトの
ドメイン名と正規ドメイン名の
不一致を識別できる

GPT-4はGPT-3.5とくらべて以下の能力に優れていることがわかった

偽の情報や騙すテクニックを
特定する能力

• 唐突な警告文、異常な当選
金額といった心理的な誘導の
テクニックを特定できる

• 表示URLとリンク先の不一致
のようなHTMLの構造を
踏まえた怪しさを特定できる

複数の根拠をもとに総合的に
フィッシング判定する能力

• 複数の根拠を自ら比較して最
終的な判定結果を出力できる

• 誤った指摘事項があってもよ
り強力な根拠を優先できる
（例: ログインフォームがあるので
個人情報が盗まれる）



© 2023 NTT Security Holdings All Rights Reserved

まとめ

ChatGPTを用いてフィッシングサイト検出を行う世界初の手法を提案した

汎用的な単一のプロンプトで高精度に多言語のフィッシングサイトを検出できた

大規模言語モデルのサイバーセキュリティへの応用を幅広く検討したい
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