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手順①を実施するうえで従来要求されていた装置への条件

絶対に盗聴されることなくランダム
なビット列を二者間で共有する方法
を見つける研究です。量子暗号と呼
ばれる方法で、原理的には実現可能
なことが保証されています。実際の
装置でも実現できるように、緩やか
な前提条件でも可能であると示すこ
とを目的としています。

これまでの量子暗号の安全性を保証
する理論では、装置が無限大の精度
で動作することが仮定されていまし
た。しかし、新しい解析手法を創出
したことで、一定の精度で動作する
ことが保証できれば、同一の手順で
実施したとしても安全性を担保でき
ることを証明しました。

これまでの原理の実現を目指して開
発された量子暗号装置では、製造者
を信頼することでしか安全性を担保
することができない部分が存在しま
す。しかし、この研究の先には、利
用者が直接幾つかの項目をチェック
することによって安全性が担保でき
る世界が待っています。
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• 光子の数を数えられ
なければいけない

① 送り手が受け手に光子をたくさん送る

② 光子の送受の状況に応じて情報を交換

③ 光子の送受の状況及び交換した情報から送り手と
受け手が秘密のビット列を生成

• 生成されたビット列は同じでかつ秘密

• 手順①で量子力学の原理の影響を受ける

①

②情報交換

③ビット列
③ビット列

量子暗号の概要

手順①を実施するうえで本研究で緩和された装置への条件

ポイント

手順①の詳細な構造 光子１個程度からなる光

光ファイバ 光を検出する装置

送り手 受け手

位相を変換する装置

• ちょうど逆位相に変換
できなければいけない

• 逆位相から多少
ずれても良い

• 光子の有無がわかれ
ばよい

光子という粒は量子力学で
考えるからこそ現れる

送り手 受け手

光子

安全な秘密通信はランダムな秘密のビット列（秘密鍵）の共有で実現
このようなビット列の共有は通常の公開通信では原理的に不可能

絶対に安全な共有鍵を作れるか

～今あるハードウェアで量子暗号の実現を図る～

Copyright (C) 2017 NTT Communication Science Laboratories




